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Funktionsweise

USBSecure Professional ist eine Sicherheitssoftware zur Absicherung der USB-Schnittstelle. Sie
kénnen mit USBSecure Professional pro Benutzer konfigurieren, auf welche USB-Geréte der Benutzer
Zugriff hat. Zusétzlich lassen sich mit USBSecure Professional auch CD/DVD-Laufwerke, Disketten-
Laufwerke, eSATA-Gerate, die Firewire-Schnittstelle und SD-Card-Reader benutzerbezogen ein- bzw.
ausschalten.

USBSecure Professional lauft als Dienst unter Windows Vista, Windows 7, Windows 8 und Windows
10 (32 oder 64 Bit). In Konfigurationsdateien wird der Zugriff auf USB-Gerate, Disketten- und
CD/DVD-Laufwerke, eSATA-Gerate sowie die FireWire-Schnittstelle und SD-Card-Reader geregelt.
Sobald ein Benutzer sich anmeldet, werden die Gerate bzw. Schnittstellen anhand der (vom Server
kopierten) lokalen Konfigurationsdateien ein- bzw. ausgeschaltet. Als USBSecure-Server kann ein
bereits vorhandener Fileserver oder ein beliebiger Windows-Server mit verwendet werden, lediglich
eine Freigabe wird benbtigt.

Zusatzlich zum USBSecure-Dienst wird bei der Installation ein geplanter Task (Aufgabe) installiert, der
beim Hochfahren des Computers den Prozess USBSecureControl.exe startet. Dieser Prozess
Uberwacht den Dienst USBSecure und startet ihn neu, falls er unerwartet beendet wurde.

usb.cfg, esata.cfg, cd.cfg, floppy.cfg, firewire.cfg und sdcard.cfg

)

= Arbeitsplatz-Rechner

mit Dienst USBSecure
Fileserver mit und Konfigurationsdatei
Freigabe devices$ USBSecure.ini

Zusiatzliche Tools, die benétigt werden

USBSecure 3 und 4 benétigen im Gegensatz zu den Versionen 1 und 2 keine zusatzlichen Tools
mehr. Im MSI-Paket sind alle benétigten Dateien enthalten.

Installation

Systemvoraussetzungen

Clients: Der eigentliche USBSecure-Dienst (Sperren / Freigeben von Geraten und Schnittstellen) ist
ohne jegliche .NET-Framework-Software laufféhig. Fir die einwandfreie Interaktion mit dem Benutzer
ist NET-Framework 3.5 oder héher notwendig. Zur Information: Ab Windows 7 ist .NET-Framework
3.5 standardmanBig installiert.



Server: Da der Server lediglich aus einer Windows-Freigabe (Share) besteht, auf die alle Benutzer
Leserechte besitzen, kann hier jeder Windows-Server (oder Client) ohne Einschrankung genutzt
werden. Auch der Einsatz eines Filers oder NAS-Gerates ist mdglich.

Installation der Workstation (Client)

1. FOhren Sie die Datei USBSecure.msi mit Administrator-Rechten auf dem zu schitzenden
Rechner aus. Wahrend der Installation werden der USBSecure-Zielpfad und der Name des
USBSecure-Servers abgefragt. Den Namen des USBSecure-Servers kénnen Sie auch
nachtraglich noch in der Datei USBSecure.ini eintragen oder &ndern. Sie bendtigen zur
Installation einen gilltigen Lizenzschlissel. Bei der kostenlosen 5-PC-Version befindet sich
der Lizenzschlissel als Textdatei im Download.

2. Achtung: Bevor Sie den USBSecure-Dienst starten, beachten Sie bitte, dass es moglich sein
kann, dass USBSecure Ihren Fingerabdruckscanner deaktiviert! Falls Sie sich tber
Fingerabdruck anmelden, sollten Sie sich Uber Ihr Kennwort bewusst sein.

3. Starten Sie den Dienst "USBSecure". Im USBSecure-Verzeichnis wird daraufhin die Logdatei
USBSecure.log erzeugt.

Testen der Client-Installation

Sie kdbnnen USBSecure Professional nun im reinen Clientbetrieb ohne Server testen. Durch die jetzt
vorhandene Datei usb.cfg ist durch den Eintrag ,service = hidusb” lediglich der Betrieb von USB-
Mausen und Tastaturen fir alle Benutzer sowie alle Geréate fiir den Benutzer Administrator erlaubt.
Die Eintrage ,service = usbhub® und ,service = usbhub3* sollten immer vorhanden sein.

SchlieBen Sie nun einen USB-Massenspeicher an den Rechner an, z.B. einen USB-Stick. Da laut
usb.cfg USB-Massenspeicher nicht erlaubt sind (auBer fiir Benutzer Administrator), wird der USB-
Stick deaktiviert (s. Gerate-Manager und USBSecure.log).

Fligen Sie nun in der Datei usb.cfg im Bereich [AllUsers] den Eintrag ,service = usbstor” hinzu und
starten Sie den Dienst USBSecure neu. Der USB-Massenspeicher wird nun aktiviert und erscheint als
Laufwerk im Windows Explorer.

Hinweis fir Windows 7/8/10: Sie mussen Ihren Editor ,Als Administrator ausfiihren“, um die Datei
usb.cfg bearbeiten zu kdnnen — auch wenn Sie bereits als Administrator angemeldet sind.

Lesen Sie im Abschnitt ,Konfiguration®, wie Sie den Zugriff auf einzelne Gerate erlauben und wie Sie
die Konfiguration pro Benutzer einrichten.

Hinweis: Die Gruppe "Benutzer" darf im spateren Betrieb keine Schreibrechte auf die Dateien im
USBSecure-Verzeichnis besitzen.

Silent Installation
Die Installation ohne Benutzereingriff kénnen Sie folgendermaBen durchfiihren:

msiexec /i USBSecure.msi /qb USBSECURE_SERVERNAME=<Name des Servers>
INSTALLDIR="C:\Program Files (x86)\USBSecure" LICENSEKEY=AAAAA-BBBBB-CCCCC-
DDDDD-EEEEE

Geben Sie nach LICENSEKEY= |hren Lizenzschliissel an. Den Lizenzschliissel fiir die kostenlose 5-
PC-Version finden Sie als Textdatei im Download.

Weitere Werte, die bei der automatischen Installation gesetzt werden kénnen:



INIOVERWRITE=<Zeit in Minuten>

Gibt an, nach wieviel Minuten die lokale Konfigurationsdatei USBSecure.ini von einer mdglichen
zentralen USBSecure.ini Uberschrieben wird. <Zeit in Minuten> gibt die Zeit in Minuten nach Start des
USBSecure-Dienstes an. Dieser Wert wird in die USBSecure.ini Gbernommen. Beispiel:
INIOVERWRITE=15

NOUSBSTORINFO=<yes|no|warn>
Bestimmt das Verhalten bei Einstecken eines verbotenen USB-Massenspeichers (s. USBSecure.ini)
Dieser Wert wird in die USBSecure.ini ibernommen. Beispiel: NOUSBSTORINFO=no

ADMINSCANTSTOP=<0|1>

Bestimmt, ob der USBSecure-Dienst von Administratoren gestoppt bzw. durchgestartet werden darf.
ADMINSCANTSTOP=1 bedeutet, dass Administratoren den Dienst nicht stoppen und durchstarten
kénnen. Dieser Wert wird nicht in die USBSecure.ini Gbernommen. Beispiel: ADMINSCANTSTOP=0

NETWORKADMINSCANSTOP=<0|1>

Nur in Verbindung mit ADMINSCANTSTOP. Bestimmt, ob der USBSecure-Dienst von Administratoren
Uber das Netzwerk gestoppt bzw. durchgestartet werden darf. Bitte beachten Sie, dass es sich hierbei
um ,CAN* handelt, beim vorhergehenden Wert um ,CAN'T“. NETWORKADMINSCANSTOP =1
bedeutet, dass Administratoren den Dienst tiber das Netzwerk stoppen und durchstarten kdnnen.
Dieser Wert wird nicht in die USBSecure.ini tbernommen. Beispiel: NETWORKADMINSCANSTOP =1

Die Deinstallation erfolgt mit: msiexec /x USBSecure.msi /qb

Installation des Servers

Erstellen Sie auf einem beliebigen Windows-Server (oder einer Workstation, die als Server dienen
soll) eine Windows-Freigabe "devices$". Gewahren Sie der Gruppe "Jeder" (Everyone) Leserechte auf
das Verzeichnis und auf die Freigabe. Kopieren Sie die Dateien floppy.cfg, cd.cfg, firewire.cfg,
esata.cfg, sdcard.cfg und usb.cfg in das Verzeichnis. Die Dateien finden Sie in der Workstation-
Installation im USBSecure-Verzeichnis.

Hinweis: Der USBSecure-Server und der Client miissen sich innerhalb derselben Windows-
Domane befinden.

Hinweis: Sollte sich Ihre Freigabe devices$ nicht auf einem Windows-Server, sondern auf einem
Storagesystem (Filer) befinden, kann es sein, dass der Zugriff auf die Freigabe nicht funktioniert.
Besonders geclusterte Systeme verhalten sich teilweise nicht exakt wie Windows-Server.
Verwenden Sie hier nicht den Clusternamen, sondern den tatséchlichen Namen eines Nodes.

Testen der Server-Installation

1. Andern Sie nun in Ihrer Client-Installation in der Datei USBSecure.ini den Wert hinter
~server=" auf den Computernamen lhres USBSecure-Servers. Wenn der Computername
Ihres USBSecure-Servers beispielsweise Fileserver1 lautet, &ndern Sie die Zeile in
Server=Fileserver1.

2. Andern Sie in der in der zentralen usb.cfg (auf Inrem USBSecure-Server) die vorher
hinzugefligte Zeile service=USBSTOR nach #service=USBSTOR ab oder I6schen Sie sie
komplett. Das Raute-Zeichen dient als Kommentar-Zeichen, so dass die Zeile ignoriert wird.

3. Beenden Sie den USBSecure-Dienst auf Inrem Client und starten Sie ihn neu. Beim Neustart
des Dienstes werden die Konfigurationsdateien (usb.cfg, cd.cfg, floppy.cfg, firewire.cfg und
esata.cfg) vom USBSecure-Server auf den Client kopiert. Vergewissern Sie sich, dass in lhrer



lokalen usb.cfg (auf lhrem Client unter C:\Programme\USBSecure) der Eintrag
service=USBSTOR wie in der zentralen usb.cfg entfernt oder auskommentiert ist.

Alle USB-Massenspeicher werden nun deaktiviert.

Wenn der Zugriff auf den Server nicht funktioniert

Wenn der Zugriff auf den Server nicht funktioniert (zentrale usb.cfg wird beim Starten des
USBSecure-Dienstes nicht auf den lokalen Client kopiert), stellen Sie bitte folgendes sicher:

- Server und Client befinden sich in der selben Windows-Doméane.

- Auf die devices$-Freigabe besitzt die Gruppe Jeder (bei englischem Betriebssystem:
Everyone) Lesezugriff.

- Auf das devices$-Verzeichnis hat die Gruppe Jeder NTFS-Leseberechtigungen.

Uberpriifen Sie mit folgendem Befehl (aus einer Eingabeaufforderung), ob der Zugriff fiir den
aktuell angemeldeten Benutzer funktioniert:

copy \\Servername\devices$\usb.cfg
(verwenden Sie statt ,Servername” den Namen lhres USBSecure-Servers)

Wenn der Kopiervorgang funktioniert, muss als nachstes sicher gestellt werden, dass auch der
USBSecure-Dienst in der Lage ist, den Kopiervorgang durchzufiihren. Filhren Sie dazu folgenden
Test durch.

Fir Windows XP

Starten Sie auf lhrem Client eine Eingabeaufforderung als lokaler System Account. Offnen Sie
dazu eine Eingabeaufforderung und geben folgenden Befehl ein:

at 10:36 /INTERACTIVE cmd.exe

Statt 10:36 Uhr geben Sie hier die aktuelle Uhrzeit plus 2 Minuten an. Wenn es beispielsweise
gerade 14:09 Uhr ist, geben Sie 14:11 an. Falls hier ,Zugriff verweigert” erscheint, melden Sie sich

copy \\Servername\devices$\usb.cfg
(verwenden Sie statt ,Servername” den Namen lhres USBSecure-Servers)

Wenn sich die Datei auf diese Art kopieren lasst, ist auch der USBSecure-Dienst in der Lage, sie
zu kopieren.

Fir Windows Vista / Windows 7 / Windows 8 / Windows 10

Laden Sie die PS Tools von Microsoft Sysinternals (www.sysinternals.com) herunter und fiihren
Sie auf Inrem Client folgenden Befehl in einer Eingabeaufforderung (,als Administrator
ausgefuhrt) aus: psexec -i -s cmd.exe

Geben Sie in der neu gedffneten Eingabeaufforderung den copy-Befehl ein:

copy \\Servername\devices$\usb.cfg
(verwenden Sie statt ,Servername” den Namen lhres USBSecure-Servers)

Wenn sich die Datei auf diese Art kopieren lasst, ist auch der USBSecure-Dienst in der Lage, sie
zu kopieren.

Falls der Kopiervorgang nicht funktioniert und sich lhre devices$-Freigabe auf einem
Storagesystem befindet, versuchen Sie zunachst, einen ,echten“ Windows-Server als
USBSecure-Server einzusetzen. Unter Umstanden verhalt sich das Storagesystem nicht exakt
Windows konform.



Der Dienst USBSecure

Der Dienst ,USBSecure” lasst sich von Benutzern und Hauptbenutzern nicht stoppen. Administratoren
haben das Recht, den Dienst zu stoppen und zu starten. Ausnahme: Wéahrend der Installation wurde
Administratoren das Recht entzogen, den Dienst zu beenden.

Deinstallation

Die Deinstallation erfolgt Uber die Systemsteuerung / Programme und Funktionen.

Achtung: Bitte beachten Sie, dass USB-Gerate, die vom USBSecure-Dienst deaktiviert wurden,
bei der Deinstallation der Software nicht wieder aktiviert werden. Geben Sie daher vor der
Deinstallation alle USB-Gerate fiir den betreffenden Benutzer oder alle Benutzer frei mit

[AllUsers]

und starten Sie den USBSecure-Dienst neu oder aktivieren Sie die Gerate nachtréglich Gber den
Geratemanager.

Konfiguration

Ab USBSecure Professional 4.0 kénnen die Whitelists (.cfg-Dateien) tber eine grafische
Administrationsoberflache konfiguriert werden. Die Administrationsoberflache setzt .NET-Framework
4.5 auf lnrem Computer voraus. Eine direkte Konfiguration der Dateien per Editor ist weiterhin
maoglich.



g@ USBSecure Professional 4 - O *

Datei Bearbeiten v | W
] 1] <
o~ g = = E
UsB cD Floppy eSATA FireWire 5D Card Restore Im Editor
+ = | Suche |
[AllUsers]
ush.cfg service = usbhub % Alle USB Root Hubs
AllUsers service = usbhub3  # Alle USB Root Hubs V3

cervice = jusb3hub  # Alle USE Root Hubs V3
service = hidush # Alle USE-Tastaturen- und Mause

administrator

Bellenbaum

Bieger [administrator]

Blum *

Droese
[Bellenbaum]

Hofmannh USB\VID_DSACAPID_12A8 #iPhone 6

Klein

Mueller [Bieger]

. USBAWID_090CEPID_1000012030200000632 # USB-Stick

SchmidtB

Schmidts [Blum]

Waletzky USB\WID_04a98PID_3286'5830eb8449&081 # Canon PowerShat SX600 HS
[Droese]
USB\WID_O90C&PID_34CT7 # USB-Stick
USB\WID_0SACRPID_12A8 #iPhone 6
[Hofmannh]
»Powerlser # kann alle USE-Massenspeicher tempordr benutzen

Speichern

12 Benutzer | CAProgram Files (x86)\USBSecure\usb.cfg

Die Konfigurationsdateien

Die Konfigurationsdateien floppy.cfg, cd.cfg, firewire.cfg, esata.cfg, sdcard.cfg und usb.cfg
dienen als Whitelists flr erlaubte Gerate. Benutzer, die nicht in den Dateien aufgefiihrt sind, haben
keinen Zugriff auf die Gerate. Eine Ausnahme bildet der [AllUsers]-Bereich in der usb.cfg bzw. der
AllUsers-Eintrag in den Dateien floppy.cfg, cd.cfg, firewire.cfg, sdcard.cfg und esata.cfg. Die .cfg-
Dateien werden in der zentralen Freigabe devices$ gepflegt und bei jedem Dienststart des Clients in
das USBSecure-Verzeichnis kopiert. Der Zugriff des USBSecure-Dienstes erfolgt immer auf die lokal
abgelegten Dateien.

Bei der Datei USBSecure.ini handelt es sich um eine statische Datei auf dem Rechner des
Anwenders. Hier werden globale Einstellungen (Name des USBSecure-Servers, Loglevel usw.)
vorgenommen.

Neu ab USBSecure Professional Version 3: Der Parameter IniOverwrite, um trotzdem eine
zentrale Verwaltung der USBSecure.ini zu ermdglichen (s.u.).

floppy.cfg, cd.cfg, firewire.cfg, esata.cfg und sdcard.cfg

Benutzer, die Zugriff auf Disketten- und CD-Laufwerke, den FireWire-Port, eSATA-Gerate und SD-
Cards haben sollen, werden in den Dateien floppy.cfg, cd.cfg, firewire.cfg, esata.cfg und
sscard.cfg aufgelistet (ein Benutzer pro Zeile):



UserA
UserB
UserC

Sollen alle Benutzer Zugriff auf die jeweiligen Gerate bzw. Schnittstellen bekommen, wird in der
entsprechenden Datei der Wert ,AllUsers" eingetragen:

AllUsers

Im Gegensatz zu USB-Geraten lasst sich bei Diskettenlaufwerken, CD/DVD-Laufwerken, Firewire-
Schnittstellen, eSATA-Schnittstellen und SD-Cards der Zugriff auf einzelne, bestimmte Geréate nicht
konfigurieren. Sobald ein Benutzer in der entsprechenden .cfg-Datei eingetragen ist, ist der Zugriff auf
alle Geréte des Typs erlaubt.

usb.cfg

In der Datei usb.cfg wird der Zugriff auf USB-Gerate geregelt. Dabei werden die Benutzernamen in
eckigen Klammern angegeben. Nach dem Benutzernamen werden jeweils die erlaubten USB-Geréate
aufgefuhrt. Die Bezeichnungen stammen aus der Registry. Das Skript
ShowEXxistingUsbDevices.vbs (als Administrator ausgefiihrt) erzeugt die Datei
ExistingUsbDevices.txt, in der alle auf dem Rechner installierten USB-Geréate in der gewlinschten
Notation aufgelistet sind. Damit kdnnen sie bequem in die usb.cfg (ibernommen werden.

Datei Bearbeiten Format Ansicht 7

[AllUsers]

service = usbhub # alle USB-Roothubs erlaubt

service = usbhub3 # alle USB-Roothubs V3 erlaubt

service = hidusb # alle USB-Tastaturen und -M3use erlaubt
[Adriani]

VID B5ACEPID 1243 # fpple iPhone & erlaubt

VID @99C&PID 1e0e\12038200000632 # bestimmter USB-S5tick erlaubt

[AnnaB]

service=usbstor # alle USB-Massenspeicher erlaubt
[administrator]

# alle USB-Geridte erlaubt

Samtlicher Text hinter der Raute (#) dient als Kommentar zur besseren Lesbarkeit.
Privilegierte Benutzer mit Zugriff auf alle USB-Geréte erhalten einen Stern (*):

[UserA]
*

Im Bereich [AllUsers] werden Geréte aufgefiihrt, die flr alle Benutzer freigegeben sind. Hier sollten
zumindest immer die Zeilen ,service = usbhub® und ,service = usbhub3* aufgelistet sein sowie
"ungeféhrliche" Gerate wie Mause, Tastaturen und Scanner.

Die Konfiguration eines Benutzer ergibt sich immer aus der Summe der AllUsers-Konfiguration und
der personlichen Konfiguration. Sind beispielsweise im AllUsers-Bereich alle USB-Roothubs und
alle USB-Mause und —Tastaturen freigegeben und im persénlichen Bereich des Benutzers alle USB-
Massenspeicher, dann sind fiir den Benutzer alle USB-Roothubs, alle USB-Mause und —Tastaturen
und alle USB-Massenspeicher freigegeben.



Alternativ I&sst sich die Vid/Pid-Kennung auch direkt Ober den Gerate-Manager in den Eigenschaften
des USB-Gerétes herausfinden. Im folgenden Beispiel wird als Kennung
VID_090C&PID_1000112030200000632 eingetragen, um genau diesen USB-Massenspeicher
freizugeben.

A Computerverwaltung - O x
Datei  Akticn  Ansicht ¥

e« | rnDEE HE B X0

A& Computerverwaltung (Lokal) [ Monitore ~
v '[["!J- System IF Netzwerkadapter

@ Aufgabenplanung I Prozessoren

{2] Ereignisanzeige |8 SD-Hostadapter

| Freigegebene Ordner B Sicherheitsgerate

2 Lokale Benutzer und Gri o Smartcard-Leser

@Eﬁ] Leistung B Softwaregerite

M Gerdte-Manager S Speichercontroller
w =5 Datenspeicher [ I Speichertechnologiegerite

=" Datentrigerverwaltung E3 Systemgerite

=4 Dienste und Anwendungen = Tastaturen

v § USB-Controller

§ Generic USB Hub

Generic USBE Hub

Generic USB Hub

Intel(R) & Series/C200 Series Chipset Family USB Enhanced Host Co
Intel(R) 6 Series/C200 Series Chipset Family USE Enhanced Host Co
USE-Massenspeichergerat

USB-Root-Hub

USB-Root-Hub

USB-Verbundgerat

USE-Verbundgerat

o = o = o - - =

Eigenschaften von USB-Massenspeichergerat >
Algemein  Treiber Details  Ersignisse

e USB-Massenspeichergerat

Eigenschaft
Gerateinstanzpfad ~

Wert
USB\WID_030C&PID_1000'12030200000632

Abbrechen

Die Schreibweise USB\VID_090C&PID_1000\12030200000632 mit vorangestelltem USB\ ist ebenfalls
erlaubt, so dass die ID direkt aus dem Geratemanager Uber rechte Maustaste / Kopieren
herauskopiert werden kann.

Sollen alle USB-Massenspeicher des gleichen Typs freigeschaltet werden, kann als ID der Wert
VID_090C&PID_1000 verwendet werden (analog ist USB\VID_090C&PID_1000 ebenfalls erlaubt).
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Services

Mit dem Service-Eintrag kénnen komplette Gerateklassen freigegeben werden. Folgende Notation
wird verwendet:

service = <Service-Name>

Beispiel: service = usbstor

Haufig verwendete Werte:

service=usbhub USB-Root-Hubs

service=usbhub3 USB3-Root-Hubs

service= iusb3hub USB3-Root-Hubs

service=hidusb USB-Tastaturen und -Mause
service=usbstor USB-Massenspeicher (Sticks, Festplatten...)
service=usbprint USB-Drucker

service=usbscan USB-Scanner

Die Zugehdrigkeit eines USB-Gerates zu einem Service finden Sie im Gerate-Manager /
Eigenschaften des Gerates / Details / Dienst.

Ab USBSecure Professional Version 4.3 sind bestimmte USB-Geréate per default eingeschaltet, auch
wenn sie nicht in der usb.cfg erscheinen. Es handelt sich um alle Geréate, die im Feld ,Dienst"
(Service) den Wert usbhub, usbhub3, iusb3hub oder hidusb aufweisen. Dadurch wird bei einer
Fehlkonfiguration der usb.cfg-Datei ein Totalausfall vermieden. Soll einer der Dienste trotzdem
deaktiviert werden, l&sst sich das mit folgender Notation im AllUsers-Bereich erreichen:

no-defaultservice = <Service-Name>

Beispiel: no-defaultservice = hidusb

Benutzer

Benutzer kénnen in folgender Notation angegeben werden:
[domain\user] Domaéane und Benutzer

[user@domain] Benutzer und Doméne

[user] Nur der Benutzer wird angegeben. Die Doméane ist hier beliebig. Die Einstellungen
gelten dann fir lokale und Doméanenbenutzer, die dem user entsprechen.

Power User

PowerUser sind Benutzer, die die Berechtigung haben, USB-Massenspeicher (Sticks, Festplatten)
temporar freizuschalten. Wird ein nicht erlaubter USB-Massenspeicher eingesteckt, erscheint beim
Warnhinweis ein zusétzlicher Punkt ,Freischalten“. Der Benutzer hat dann die Méglichkeit, den USB-
Massenspeicher bis zum nachsten Neustart des USBSecure-Dienstes zu verwenden.

Verwenden Sie dazu folgende Notation:
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[Benutzer]
>PowerUser

Warnung

diesen Computer angeschlossen. Bitte entfernen Sie

Ein unbekannter USB-Massenspeicher wurde an {)
das Gerat!

Ereischalten

Bestatigen

Blacklist-Services

Seit USBSecure Professional Version 3.3 kann in der usb.cfg mit Blacklists gearbeitet werden.
Dadurch werden Konfigurationen wie "Erlaube allen Benutzern alle USB-Geréte auBer USB-
Massenspeicher” ermdglicht. Blacklist-Services werden in folgender Notation angegeben:

blacklist-service = <Service-Name>

Beispiel: blacklist-service = usbstor

Hinweis: Whitelists berschreiben Blacklists! Wenn ein Benutzer in seiner Konfiguration die
EintrAge blacklist-service = usbstor UNd service = usbstor hat, sind USB-
Massenspeicher erlaubt.

Benutzer <LoggedOff>

Der Benutzer <LoggedOff> erscheint im Logfile USBSecure.log, wenn kein Benutzer angemeldet ist.
Er kann nur auf Gerate zugreifen, die im [AllUsers]-Bereich aufgeflhrt sind. Im Standard werden bei
der Windows-Abmeldung (und vor der Anmeldung) alle nicht im AllUsers-Bereich aufgelisteten USB-
Geréte deaktiviert. Ist dieses Verhalten nicht erwiinscht (beispielsweise weil ein USB WLAN-Adapter
bereits zur Anmeldung bendtigt wird), kann der Eintrag ,UsbLoggedOffDeactivation=no* in der Datei
USBSecure.ini vorgenommen werden.

Beispielkonfigurationen usb.cfg

Sie mochten...

...nur USB-Tastaturen und Mause erlauben, sonst nichts:

[Allusers]

service = usbhub # USB-Roothubs miissen immer erlaubt sein
service = usbhub3 # USB-Roothubs miissen immer erlaubt sein
service = hidusb # alle USB-Tastaturen und -Mause erlaubt
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...nur USB-Tastaturen und Mause erlauben, sonst nichts. Jedoch fiir Benutzer Miiller zusétzlich
einen bestimmten USB-Stick:

[Allusers]

service = usbhub # USB-Roothubs miissen immer erlaubt sein
service = usbhub3 # USB-Roothubs miissen immer erlaubt sein
service hidusb # alle USB-Tastaturen und -Mduse erlaubt

[mueller]
VID_0@90C&PID_34C7 # hier die VidPid des Sticks eintragen, s. Gerdte-Manager

...nur USB-Tastaturen und Mause erlauben, sonst nichts. Jedoch fiir Benutzer Schmidt
zusatzlich alle USB-Massenspeicher:

[Allusers]

service = usbhub # USB-Roothubs miissen immer erlaubt sein
service = usbhub3 # USB-Roothubs miissen immer erlaubt sein
service = hidusb # alle USB-Tastaturen und -Mduse erlaubt

[schmidt]
service = usbstor # USB-Massenspeicher

...nur USB-Tastaturen und Mause erlauben, sonst nichts. Jedoch fiir Benutzer Administrator
alle USB-Geréte:

[Allusers]

service = usbhub # USB-Roothubs miissen immer erlaubt sein
service = usbhub3 # USB-Roothubs miissen immer erlaubt sein
service = hidusb # alle USB-Tastaturen und -Mduse erlaubt

[administrator]
*

...fir alle Benutzer alle USB-Gerate erlauben, jedoch keine USB-Massenspeicher
[Allusers]
*

blacklist-service = usbstor

...fur alle Benutzer alle USB-Gerate erlauben, jedoch keine USB-Massenspeicher. Fiir Benutzer
Administrator alle USB-Massenspeicher erlauben und fiir Benutzer Meier nur einen bestimmten
USB-Massenspeicher:

[Allusers]

*

blacklist-service = usbstor

[administrator]
service = usbstor # USB-Massenspeicher

[meier]
VID_©090C&PID_34C7 # hier die VidPid des Sticks eintragen, s. Gerdte-Manager
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USBSecure.ini

In der Datei USBSecure.ini werden PC-bezogene, allgemeine Einstellungen vorgenommen. Im
Standardfall muss diese Datei nicht modifiziert werden.

Server = <Name des USBSecure-Servers>

Hier wird der USBSecure-Server angegeben. Es handelt sich dabei um den Server mit der devices$-
Freigabe (s. Installation des Servers)

LogLevel=<normal|full>

Bestimmt die Ausfuhrlichkeit der Protokollierung in die Datei USBSecure.log. Im Produktivbetrieb
sollte diese Einstellung auf ,normal”“ stehen. Fir ausfihrlicheres Logging kann ,full“ eingestellt
werden.

ViolationReboot=<yes|no>

Definiert das Verhalten bei Geréaten, die vom Betriebssystem nicht ohne Reboot deaktiviert werden
kénnen, weil sie sich im Zugriff befinden. ViolationReboot=yes bedeutet, dass ein Reboot durchgeflihrt
werden soll.

RebootDelay=60

RebootDelay gibt die Verzégerung (in Sek.) an, d.h. die Zeit, die dem Benutzer bleibt, bis der Rechner
durchgestartet wird.

RebootMessage=Unregistriertes USB-, CD- oder Diskettenlaufwerk entdeckt...

Die Meldung, die der Benutzer vor dem Reboot erhalt.

ViolationEject=<yes|no>

Gibt an, ob ein Wechseldatentrager (USB-Stick, CD, ...), der nicht vom Betriebssystem deaktiviert
werden kann (z.B. weil er sich im Zugriff befindet), ausgeworfen wird. Ein ausgeworfenes Gerat muss
neu eingesteckt werden, um bei zugelassenen Benutzern zu funktionieren.

ScsiSupport=<yes|no>

Gibt an, ob SCSI CD-Laufwerke unterstiitzt werden sollen.

UsbLoggedOffDeactivation=<yes|no>

Per Default werden alle USB-Gerate, die nicht im AllUsers-Bereich der Datei usb.cfg aufgefuhrt sind,
im abgemeldeten Zustand (Windows Logoff) deaktiviert. Dies geschieht sowohl beim echten
~Abmelden® als auch beim Hochfahren eines Rechners (vor der Anmeldung) und beim
Herunterfahren. In Einzelfdllen ist dieses Verhalten unerwiinscht. Beispielsweise kdnnte es sein, dass
ein USB-Fotoapparat beim Herunterfahren des Rechners eingesteckt war und dadurch deaktiviert
wird. Wird er dann abgezogen und spater nach der Windows-Anmeldung wieder eingesteckt, wird er
in manchen Féllen nicht aktiviert. Verwenden Sie dann ,UsbLoggedOffDeactivation=no®. Diese
Einstellung hat den Effekt, dass USB-Gerate tatsachlich nur dann deaktiviert werden, wenn sich ein
Benutzer ohne Berechtigung fir das Gerat anmeldet (und nicht bei jeder Abmeldung).
Keyboardinstall=<block|warn|allow> (default: warn)

Durch manipulierte USB-Sticks, die sich beispielsweise als USB-Tastaturen ausgeben, kénnen von
Angreifern unerwiinschte Manipulationen an Rechnern vorgenommen werden (BadUSB). USBSecure
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ermittelt beim allerersten Starten des USBSecure-Dienstes die Anzahl der angeschlossenen
Tastaturen (sofern KeyboardInstall=block oder KeyboardInstall=warn eingestellt ist) und schreibt den
Wert in die Datei KeyboardCount.cfg. Wird irgendwann eine zuséatzliche Tastatur angeschlossen, wird
der Rechner gesperrt und der Anwender erhalt einen Warnhinweis mit einer Erklérung. Im Modus
Keyboardinstall=warn bleibt es beim Warnhinweis. Falls es sich um eine echte Tastatur handelt,
kann Sie nach Bestétigung durch den Benutzer verwendet werden. Der Benutzer hat auBerdem die
Méglichkeit, die Anzahl erlaubter Tastaturen selbstandig zu erhéhen. Im Modus
Keyboardinstall=block wird der Rechner immer wieder sofort gesperrt, solange die zusatzliche
Tastatur angeschlossen ist. Erst nach Entfernen des Gerates ist der Rechner wieder verwendbar.

Tastatur gefunden

Es wurde eine zusatzliche Tastatur an Ihrem Rechner
gefunden. Falls es sich beim zuletzt angeschlossenen
Gerat nicht um eine Tastatur handelt, sondern
beispielsweise um einen USB-Stick, sollten Sie diesen
unverziglich entfernen!

Falls es sich um eine Tastatur handelt, die Sie bendtigen,
Iass__en S|e sie sich bl_tte von lhrem Ad_m|n|strat:)r als Zusitzliche Tastatur
zusatzliche Tastatur in USBSecure eintragen. freischalten

Bestatigen

Das Freischalten einer zusatzlichen Tastatur fir einen Anwender erfolgt Uber die lokale Datei
KeyboardCount.cfg (im USBSecure-Verzeichnis). Erhéhen Sie dort den Wert manuell oder I6schen
Sie die Datei und starten Sie den USBSecure-Dienst neu. Wichtig: in der Datei USBSecure.ini muss
Keyboardinstall=warn oder KeyboardInstall=block definiert sein — nur dann erscheint diese Meldung.
Bei KeyboardInstall=warn kann der Benutzer die Tastatur selbsténdig freischalten. Der Text ist frei
konfigurierbar, s.unten (TextKeyboardWarning).

LocalDevicesCopy=30

Gibt an, ob die Textdateien mit installierten USB-Geréaten aller Benutzer zentral abgelegt werden
sollen. Die Read/Write-Freigabe devicesRW$ mit Verzeichnis ExistingUsbDevices muss dafir
existieren (Wert in Minuten, O=nie). Die Dateien werden nach \\devicesRW $\ExistingUsbDevices
kopiert.

IniOverwrite=60

Steuert die zentrale Verwaltung der USBSecure.ini. Gibt an, ob die Datei USBSecure.ini von der
zentralen USBSecure.ini (in devices$) Uiberschrieben werden soll (in Minuten, O=nie). Bleibt
wirkungslos, falls keine zentrale USBSecure.ini vorhanden ist.

Mit diesem Eintrag ist es auch méglich, unterschiedliche Sprachen fir die USBSecure-Dialoge
(unbekannter Massenspeicher und neue Tastatur) zu implementieren. Je nach
Betriebssystemsprache wird eine unterschiedliche USBSecure.ini von der zentralen devices$ ins
lokale USBSecure-Verzeichnis kopiert. Innerhalb der USBSecure.ini-Datei lassen sich Texte fiir die
Dialoge definieren (s.u.). Der Name der zentralen USBSecure.ini-Datei muss folgendermaBen lauten:
USBSecurelLanguage<InstallLanguage>.ini. Der Wert fur <InstallLanguage> entspricht dem Registry-
Wert InstallLanguage unter
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\NIs\Language. Fir ein deutsches
Betriebssystem lautet der Name der Datei dann USBSecureLanguage0407.ini.
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Ein Beispiel: Sie haben in lnrem Unternehmen deutsche, englische und franzdsische Clients und
mochten die USBSecure-Dialoge der jeweiligen Landessprache anpassen. Setzen Sie dazu
IniOverwrite auf 5 — dies kann auch schon wahrend der Installation Gber MSI-Parameter erfolgen.
Erstellen Sie folgende Dateien in der zentralen Freigabe \\<lhrServer>\devices$:
USBSecurelLanguage0407.ini, USBSecureLanguage0409.ini und USBSecureLanguage040c.ini. Als
Vorlage nehmen Sie dafiir die Datei USBSecure.ini aus lhrer lokalen Installation (C:\Program Files
(x86)\USBSecure). Erstellen Sie deutsche Dialogtexte (z.B. TextUsbWarning1, s.u.) in der Datei
USBSecureLanguage0407.ini, englische Texte in der Datei USBSecureLanguage0409.ini und
franz@sische Texte in der Datei USBSecureLanguage040c.ini. Die jeweiligen .ini-Dateien werden 5
Minuten nach Start des USBSecure-Dienstes (bei IniOverwrite=5) von der zentralen Freigabe als
USBSecure.ini in das lokale USBSecure-Verzeichnis kopiert. Somit erhalten Ihre Anwender
angepasste Dialoge.

Sind keine landesspezifischen USBSecure.ini-Dateien in devices$ vorhanden, wird die Datei
USBSecure.ini herangezogen. Ist auch diese nicht vorhanden, passiert gar nichts.

Backup=60

Macht den lokalen Rechner zum USBSecure-Sicherungsrechner. Alle .cfg-Dateien und die
USBSecure.ini werden alle 60 Minuten (Wert in Minuten, O=nie) von der devices$-Freigabe auf den
lokalen Rechner ins Unterverzeichnis backup kopiert. Jede Datei erhalt dabei einen Zeitstempel im
Dateinamen — alte Stande werden nicht Uberschrieben.

NoUsbStorinfo=<yes|no|warn> (default: no)

Im Default wird ab USBSecure Professional 3.4 bei Einstecken eines verbotenen USB-
Massenspeichers ein Warnhinweis ausgegeben und der Rechner gesperrt. Bei NoUsbStorInfo=yes
erfolgt (wie bis Version 3.3) keine Information und keine Sperrung des Rechners. Bei
NoUsbStorInfo=no (default) wird ein Info-Fenster eingeblendet und der Rechner wird gesperrt. Der
Benutzer kann sich dann sofort wieder anmelden. Der Warnhinweis erscheint nur, wenn ein USB-
Massenspeicher im laufenden Betrieb eingesteckt wird. Ein verbotener USB-Massenspeicher, der
beim Booten bereits eingesteckt ist, wird ohne Warnhinweis deaktiviert.

Diesen Wert kénnen Sie wahrend der unbeaufsichtigten Installation mit angeben. Falls das Default-
Verhalten (Einblendung des Warnhinweises) nicht erwlinscht ist, kdbnnen Sie als zusétzliche MSI-
Variable NOUSBSTORINFO=yes angeben.

Bei NoUsbStorinfo=warn wird der blaue Warnhinweis eingeblendet, der Rechner jedoch nicht
gesperrt.

Warnung

Ein unbekannter USB-Massenspeicher wurde an
diesen Computer angeschlossen. Bitte entfernen Sie
das Gerat!

Der Text ist frei konfigurierbar, s.unten (TextUsbWarning).

ForceUsbstorUnplug=<yes|no> (default: no)
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Bei USB-Massenspeichern, die sich unter ungiinstigen Bedingungen nicht deaktivieren lassen, wird
der Computer durch ForceUsbstorUnplug=yes mit einer ca. 20 Sekunden dauernden Verzdgerung
immer wieder gesperrt, bis der USB-Massenspeicher entfernt wurde.

ResolveVendors=<yes|no> (default: yes)

ResolveVendors gibt an, ob im Logfile USBSecure.log Hersteller der Gerate anhand der Datei
vendors.txt ermittelt werden sollen.

Smartphonelnfo=<yes|no> (default: no)

Bei Smartphonelnfo=yes wird auch bei Smartphones, Kameras und ahnlichem der blaue Warnhinweis
eingeblendet. Im Standard passiert dies nur bei USB-Massenspeichern, die dem Dienst USBSTOR
angehdren. Genauer gesagt wird bei Smartphonelnfo=yes der Warnhinweis immer dann eingeblendet,
wenn ein nicht erlaubtes USB-Gerét angeschlossen wird, das im Feld Dienst (s. Gerdtemanager oder
DeviceTool) den Wert WUDFrd (z.B. Apple iPhone) oder den Wert WUDFWpdMtp (z.B. Android-
Smartphones) aufweist.

Windows7Mode=<yes|no> (default: no)

In friheren USBSecure-Versionen wurden unter Windows 7 (und Windows XP) nur USB-Gerate
deaktiviert, die tatsachlich eingeschaltet waren. Dies geschah aus Performance-Griinden und war bei
alten, extrem langsamen Rechnern sinnvoll. Ab Windows 8 funktioniert die einfache Erkennung (ob
ein- oder ausgeschaltet) nicht mehr in jedem Fall, so dass immer alle nicht erlaubten USB-Geréate
deaktiviert werden — nicht nur die tatsachlich eingeschalteten. Setzen Sie Windows7Mode=yes, um
das alte Verfahren zu verwenden.

UsbStorNotify=<yes|no> (default: no)

Mit UsbStorNotify=yes wird beim Einstecken eines unbekannten USB-Massenspeichers (Stick,
Festplatte) eine Datei in der Freigabe devicesRW$\Notify erzeugt, die dann beispielsweise mit dem
mitgelieferten SmtpSend.exe weiterverarbeitet werden kann. Die Freigabe devicesRW$\Notify muss
dafir existieren.

UsbCfgSizeCheck=<yes|no> (default: yes)

Ab Version 4.3 wird jede neue usb.cfg-Datei, die vom Server auf den Client kopiert wird, auf
Plausibilitét bzgl. der Dateigré3e Uberpruft. Ist die usb.cfg kleiner 15 Byte groB3 oder kleiner als 50%
der Vorgangerversion (aber mindesten 1500 Byte groB3), kommt sie nicht zum Einsatz. Stattdessen
wird dann die Vorgangerversion aus dem lokalen Unterverzeichnis ,cache” verwendet. Dadurch
werden versehentliche Fehlkonfigurationen entschérft. Bei UsbCfgSizeCheck=no findet keine
Uberpriifung statt.

SmtpServer=<Name des Mailservers>
MailFrom=<Absendername>
MailTo1=<Empfangernamei>
MailTo2=<Empfangername2>
MailTo3=<Empfangername3>

Tragen Sie hier ein, wer benachrichtigt werden soll, wenn ein unbekannter USB-Massenspeichers
eingesteckt wurde. Zumindest die Werte SmtpServer, MailFrom und MailTo1 mussen gesetzt werden.
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Diese Einstellungen sind unabhéngig vom Wert, der bei UsbStorNotify gesetzt wurde. Es handelt sich
dabei um zwei alternative Benachrichtigungsmethoden.

Definieren Sie eigene Texte, die beim Einstecken eines unbekannten USB-Massenspeichers
erscheinen sollen. ,\n* fir Zeilenumbruch:

TextUsbWarning1=Warnung

TextUsbWarning2=Ein unbekannter USB-Massenspeicher wurde an diesen Computer
angeschlossen. Bitte entfernen Sie das Gerat!

TextUsbUnlockLink=Freischalten

TextUsbConfirmButton=Bestatigen

TextUsbUnlock1=Sie haben die Mdglichkeit, diesen USB-Massenspeicher temporar
freizuschalten.\n\nHinweis: Die Freischaltung wird protokolliert.\n\nSoll der Massenspeicher jetzt
freigeschaltet werden?

TextUsbUnlock2=Das Gerat wurde freigeschaltet. Mdglicherweise muss es einmal vom Computer
entfernt und neu eingesteckt werden.

TextUsbMsg=Ilhr Rechner wurde aufgrund eines unbekannten USB-Massenspeichers
gesperrt.\n\nBitte entfernen Sie das USB-Gerat und melden Sie sich erneut an.

Mit den beiden folgenden Variablen kdnnen Sie einen Link einblenden, um beispielsweise weitere
Informationen zu lhrer USB-Policy anzuzeigen. Beim Klick auf den Link wird die hinterlegte URL im
Standardbrowser aufgerufen:

TextUsbLink=Weitere Informationen
UsbLink=http://intranet.meinefirma.de/usb

Definieren Sie eigene Texte, beim AnschlieBen einer zusatzlichen Tastatur erscheinen sollen. ,\n“ fir
Zeilenumbruch:

TextKeyboardWarning1=Tastatur gefunden

TextKeyboardWarning2=Es wurde eine zusétzliche Tastatur an Ihrem Rechner gefunden. Falls es
sich beim zuletzt angeschlossenen Gerat nicht um eine Tastatur handelt, sondern beispielsweise um
einen USB-Stick, sollten Sie diesen unverziglich entfernen\n\nFalls es sich um eine Tastatur handelt,
die Sie bendtigen, lassen Sie sie sich bitte von lhrem Administrator als zusatzliche Tastatur in
USBSecure eintragen.

TextKeyboardUnlockLink=Zusétzliche Tastatur freischalten
TextKeyboardConfirmButton=Bestatigen

TextKeyboardUnlock=Sie haben die Mdglichkeit, eine zusatzliche Tastatur freizuschalten.\n\nSoll die
Tastatur jetzt freigeschaltet werden?

TextKeyboardMsg=Ilhr Rechner wurde aufgrund einer zusétzlich angeschlossenen Tastatur
gesperrt.\n\nHinweis: USB-Tastaturen, getarnt als USB-Sticks, kénnen auf lnrem Rechner und im
Netzwerk Schaden anrichten.

Mit den beiden folgenden Variablen kdnnen Sie einen Link einblenden, um beispielsweise weitere
Informationen zum Thema BadUSB anzuzeigen. Beim Klick auf den Link wird die hinterlegte URL im
Standardbrowser aufgerufen:

TextKeyboardLink=Weitere Informationen
KeyboardLink=http://intranet.meinefirma.de/BadUsb

InstallLanguage=0407

Die Betriebssystemsprache wird vom USBSecure-Dienst automatisch erkannt — anhand des Registry-
Eintrages InstallLanguage unter
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\NIs\Language. Der Wert hinter
InstallLanguage= in der Datei USBSecure.ini Gberschreibt diesen Wert.
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AdminsCantStop=<yes|no>

Gibt an, ob Administratoren das Recht haben, den USBSecure-Dienst zu beenden. Dieser Wert kann
auch bereits wéhrend der Installation in der GUI oder per MSI-Variable (ADMINSCANTSTOP=1 oder
0) festgelegt werden. Bitte beachten Sie, dass sich eine Anderung dieses Wertes per USBSecure.ini

erst 5 Minuten nach Dienststart auswirkt.

Grundsatzlich kann ein Administrator natirlich immer einen Dienst beenden. Im Zweifelsfall muss er

sich die notwendigen Rechte dazu verschaffen. Durch diese Einstellung wird es einem Benutzer, der
Administratoren-Rechte besitzt, etwas erschwert.

ApplyConfig AfterServiceStartup=<Zeit in Minuten>

Durch den Eintrag ApplyConfigAfterServiceStartup=5 wird die komplette Gerate-Konfiguration
(usb.cfg, cd.cfg usw.) 5 Minuten nach Start des USBSecure-Dienstes neu vom Server kopiert und
angewendet. Sinnvoll in Umgebungen, in denen das Netzwerk beim Dienststart eventuell nicht zur
Verfligung steht, zum Beispiel in NAC-Umgebungen (Network Access Control). Mdgliche Werte sind:
2-999 (0 = aus).

ApplyConfigDailyAt=<Uhrzeit>

Der Eintrag ApplyConfigDailyAt=00:30 sorgt dafir, dass die komplette Gerate-Konfiguration (usb.cfg,
cd.cfg usw.) um 00:30 Uhr neu vom Server kopiert und angewendet wird. Sinnvoll in Umgebungen, in
denen bestimmte Rechner 7x24 Stunden laufen. Falls der Rechner um 00:30 Uhr keine
Netzwerkverbindung hat oder ausgeschaltet ist, wird der Vorgang nicht nachgeholt.

Beispielkonfigurationen USBSecure.ini

1. Sie mdchten, dass bei eingesteckten USB-Massenspeichern, die nicht Uber die Datei usb.cfg
freigegeben sind, der blaue Warnhinweis erscheint und der Rechner gesperrt wird (der
Anwender kann sich sofort wieder anmelden). Unbekannte Smartphones und Digitalkameras
sollen ohne Benachrichtigung gesperrt werden.

Konfigurieren Sie daflr folgende Werte in der USBSecure.ini:

- NoUsbStorInfo=no
- Smartphonelnfo=no

2. Sie mdchten, dass bei eingesteckten USB-Massenspeichern, die nicht (iber die Datei usb.cfg
freigegeben sind, der blaue Warnhinweis erscheint, der Rechner aber nicht gesperrt wird.
Unbekannte Smartphones und Digitalkameras sollen ohne Benachrichtigung gesperrt werden.

Konfigurieren Sie daflr folgende Werte in der USBSecure.ini:

- NoUsbStorInfo=warn
- Smartphonelnfo=no

3. Sie mdchten, dass bei eingesteckten USB-Massenspeichern, die nicht (iber die Datei usb.cfg
freigegeben sind, der blaue Warnhinweis erscheint, der Rechner aber nicht gesperrt wird. Das
gleiche soll bei unbekannten Smartphones und Digitalkameras geschehen.

Konfigurieren Sie daflr folgende Werte in der USBSecure.ini:
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- NoUsbStorInfo=warn
- Smartphonelnfo=yes

Mail-Benachrichtigung

Als USBSecure-Administrator Sie haben die Mdglichkeit, sich per Mail benachrichtigen zu lassen,
wenn ein unerlaubter USB-Massenspeicher (USB-Stick, USB-Festplatte) eingesteckt wurde. Da
USBSecure keine echte Serverkomponente besitzt, muss der Mailversand direkt vom Client oder Gber
einen zentralen geplanten Task (Aufgabe) erfolgen. Daflr gibt es zwei alternative Verfahren:

Direkter Mailversand vom Client

- Notwendige Eintrage in USBSecure.ini: SmtpServer, MailFrom, MailTo1

Beim Einstecken eines unerlaubten USB-Massenspeichers sendet der Client ber lhren Mailserver
eine Mail an die in der USBSecure.ini eingetragenen Mailadressen (MailTo1, MailTo2 und MailTo3).
Die Kommunikation erfolgt iber Port 25 (SMTP). Eine Authentifizierung findet nicht statt, den Clients
muss also internes Relaying erlaubt sein.

Bitte beachten Sie, dass in einigen Umgebungen dieser Mailversand verhindert werden kdnnte, da
das Relaying untersagt ist oder Virenscanner/Firewalls den Zugriff der Clients zum Mailserver auf Port
25 unterbinden.

Zentraler Mailversand

- Notwendige Eintrage in USBSecure.ini: UsbStorNotify=yes

Beim Einstecken eines unerlaubten USB-Massenspeichers erzeugt der Client eine Textdatei im
Verzeichnis devicesRW$\Notify. Diese Dateien kénnen in regelméaBigen Intervallen von einem Skript
abgearbeitet werden, um die USBSecure-Administratoren zu benachrichtigen.

Erstellen Sie dazu einen geplanten Task ,USBSecure Mail* in der Computerverwaltung eines
beliebigen Windows-Servers, der mindtlich 1auft und folgenden Befehl ausfihrt:

Aktion: Programm starten

Programm/Skript: C:\USBSecure\SmtpSend.exe

Argumente hinzufiigen: <Mailserver-Name> <Abenderadresse> <Empfangeradresse> "Unbekannter
USB-Massenspeicher (%COMPUTER%)" -folder:"\\<USBSecure-Servername>\devicesRW $\Notify"

Kopieren Sie die Datei SmtpSend.exe dazu in ein neu erstelltes Verzeichnis C:\USBSecure auf dem
Server.

Sobald ein unzulassiger USB-Massenspeicher auf einem Client eingesteckt wird, wird im Verzeichnis
\\<USBSecure-Servername>\devicesRW$\Notify eine Textdatei erzeugt, die dann vom geplanten
Task als Mail versendet wird. Danach wird die Datei ins Unterverzeichnis ,done” verschoben.

Logdatei USBSecure.log

In der Lodatei USBSecure.log werden alle Aktionen protokolliert. Dazu gehdren
Benutzeranmeldungen, Start des USBSecure-Dienstes, Ein-/Ausschaltung von Geréaten,
Lizenznachrichten und weitere Aktionen. Der Protokollierungsgrad (Loglevel) sollte im
Produktivbetrieb immer auf ,normal” stehen. Zu Diagnosezwecken kann er auf ,full* gestellt werden.
Dann werden wesentlich mehr Informationen in die Logdatei geschrieben (s. Abschnitt
USBSecure.ini).
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Schnelle Benutzerumschaltung

Mit Windows Vista wurde die schnelle Benutzerumschaltung (Fast User Switching) auch fiir
Domanenbenutzer eingefiihrt. Das bedeutet, dass sich mehrere Benutzer gleichzeitig an einem
Windows-PC anmelden kénnen.

Sobald USBSecure erkennt, dass sich mehrere Benutzer angemeldet haben, schaltet es in den
~FastUserSwitching“-Modus. Dadurch werden die Benutzer bezogen freigeschalteten Gerate
deaktiviert. Lediglich die im AllUsers-Bereich freigegebenen Geréte bleiben freigeschaltet.
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