MaschinenStopp 2.0

Die Stromspar-Software fur Windows Vista, Windows 7, Windows 8 und Windows 10

Installations- und
Konfigurationsanleitung
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Funktionsweise

MaschinenStopp ist eine Energiespar-Software fir Windows-Rechner, die es Benutzern auf einfache
Weise ermoglicht, ihre Arbeitsplatzrechner zeitgesteuert aufzuwecken und herunterzufahren.

MaschinenStopp lauft als Dienst unter Windows Vista, Windows 7, Windows 8 und Windows 10 (32
oder 64 Bit). Der Dienst priift 1x pro Minute, ob die eingestellte Leerlaufzeit erreicht ist. Als
MaschinenStopp-Server kann ein bereits vorhandener Windows-Server mit verwendet werden,
lediglich eine Freigabe und ein geplanter Task werden bendtigt.

MaschinenStopp benétigt keine Datenbank und nimmt keine Registry-Eintrage vor.

Systemvoraussetzungen

Clients: Windows Vista, Windows 7, Windows 8 oder Windows 10 (jeweils 32 oder 64 Bit) mit
mindestens .NET-Framework 3.5. Hinweis: .NET-Framework 3.5 ist ab Windows 7 bereits im Standard
installiert.

Server: Windows-Server oder Client fir MaschinenStopp$-Freigabe und geplanter Task.

Als ,Server” wird eine Freigabe MaschinenStopp$ bendétigt, die sich entweder auf einem Windows-
Rechner oder auf einem Filer/NAS befinden kann. AuRerdem wird ein Windows-Rechner als
~Aufweckserver bendtigt, auf dem ein geplanter Task eingerichtet wird. Da die Systemanforderungen
extrem gering sind, kdnnen beide Funktionen auf einem vorhandenen Server mitlaufen.
MaschinenStopp kann auch ohne Aufweck-Server oder komplett ohne Server betrieben werden
(Standalone).

Benutzerkonten: Sie benétigen zur Installation der Client- und Server-Software jeweils lokale
Administrationsrechte. Ein Service-Account oder Doméanenadministrator-Account wird nicht bendtigt.
Der MaschinenStopp-Dienst auf dem Client lauft wie die meisten anderen Dienste unter dem
SYSTEM-Account.

\

Aufweck- und Herunterfahren-Profile / Wake-On-Lan-Pakete

¥/

<//

Server mit Freigabe Arbeitsplatz-Rechner mit
MaschinenStopp$ und Dienst MaschinenStopp und
geplantem Task zum Konfigurationsdatei
Aufwecken MaschinenStopp.ini



Installation

Fuhren Sie die Datei Setup.exe aus. Sie kdnnen dann entscheiden, ob Sie nur die Client-Software
oder auch den MaschinenStopp-Server und die Administrations-Software installieren mochten:

O

M MaschinenStopp Setup — X

MaschinenStopp - Einrichtung in 4 Schritten

Schritt 1: Erstellen der zentralen Freigabe MaschinenStopp$ Jetzt durchfihren..
MaschinenStopp bendtigt eine zentrale Freigabe mit dem Mamen MaschinenStopps, in der die Aufweck-
und Herunterfahren-Informationen gespeichert werden. Sie kinnen diesen Schritt dberspringen, falls Sie
MaschinenStopp nur auf einem StandAlone-Rechner verwenden machien.

Server

Schritt 2: Installieren der Client-5Software Jetzt durchfihren...

MaschinenStopp 18uft als Windows-Dienst auf den Arbeitsplatz-Rechnern. Der Anwender kann seine Weck-
und Herunterfahren-Zeiten liber eine Benutzeroberflache selbst konfigurieren. Auf dem Rechner wird ein
M5I-Paket installiert. Das M5I1-Paket eignet sich auch zur flachendeckenden Installation mit [hrer
Softwareverteilung.

Schritt 3: Installieren der Administrator-Software Jetzt durchfiahren..

Der Administrator hat (ber eine eigene Benutzeroberfidche die Moglichkeit, Einstellungen fir alle
Computer, einzelne Rechner oder einzelne Benutzer zentral durchzufiihren. Die Administrator-Software
bendtigen Sie nur, wenn Sie MaschinenStopp zentral Gber die MaschinenStopp$-Freigabe verwalten. Mit
diesem Schritt wird ein MSI-Paket auf diesem Rechner installiert.

Clients

Admin-Client

Schritt 4: Einrichten des Aufweck-5ervers Jetzt durchfihren..

Mit Hilfe des Aufweck-Servers kdnnen Anwender und Administratoren ihre Rechner morgens automatisch
aufwecken lassen, um Wartezeiten zu vermeiden und die Akzeptanz der StromsparmalBnahmen zu erhéhen.
Beim Aufweck-Server handelt es sich um einen Server oder Client, auf dem lediglich ein geplanter Task
[Aufgabe) eingerichtet und 2 Dateien bendtigt werden. Wichtig ist, dass der Aufweck-Server immer |duft,
wenn Anwender Ihre Rechner aufwecken lassen wollen,

Server

Schritt 1: Erstellen der zentralen Freigabe MaschinenStopp$

Die Freigabe MaschinenStopp$ wird benétigt, um Aufweck- und Herunterfahren-Profile zu speichern.
Sie kénnen die Freigabe automatisiert oder manuell erstellen. Klicken Sie in ,Schritt 1: Erstellen der
zentralen Freigabe MaschinenStopp$“ auf die Schaltflache ,Jetzt durchfiihren...”



[ Freigabe erstellen - x

Erstellen der Freigabe MaschinenStopp$

Die MaschinenStopp$-Freigabe kann auf diesem oder einem anderen Computer erstellt werden.
Die Gruppe Jeder' (Everyone) bendtigt Schreibrechte auf diese Freigabe.

P Falls Sie die MaschinenStopp$-Freigabe auf diesem Rechner erstellen machten, kénnen Sie
das automatisiert tun. Das angegebene Verzeichnis wird dabei erstellt.

Verzeichnis:

CAProgram Files\MaschinenStoppServer Freigabe jetzt erstellen

B Falls Sie die MaschinenStopp$-Freigabe auf einem anderen Rechner erstellen méchten,
kénnen Sie dieses Setup auf dem betreffenden Rechner starten oder die Freigabe manuell
einrichten.

alternativ: | Freigabe manuell erstellen |

P Testen Sie die neu erstellte Freigabe. | Freigabe testen |

Computer, auf dem sich die Freigabe MaschinenStopp$ befindet:

Bitte geben Sie hier den Computernamen ein, auf dem Sie die Freigabe erstellt haben. Der
Computername wird fiir den weiteren Verlauf des Setups und zum Testen der Freigabe bendtigt.
Bitte nur den Computernamen chne Prefix oder Suffix angeben,

Geben Sie das Verzeichnis an, das als MaschinenStopp$-Freigabe verwendet werden soll. Falls das
Verzeichnis noch nicht existiert, wird es von Setup erstellt. Klicken Sie auf ,Freigabe jetzt erstellen®.

i Freigabe erstellt - >

Die Freigabe wurde auf diesem Computer erstellt.

Uber 'Freigabe testen' kénnen Sie die Funktionstiichtigkeit Gberprifen.

Testen der Freigabe
Testen Sie als nachstes, ob die Freigabe wie gewlinscht funktioniert:



. Freigabe testen - bt

Testen der Freigabe
WhyServeryMaschinenStopp$
Test beendet - alles OK

Freigabe emreichbar? /
Wakeup-Verzeichnis beschreibbar? /
Hibernate-Verzeichnis beschreibbar? /

Hibernate\Users-Verzeichnis beschreibbar? /

Schritt 2: Installieren der Client-Software

Klicken Sie in ,Schritt 2: Installieren der Client-Software® auf die Schaltflache ,Jetzt durchfihren...”

# MaschinenStopp Setup - *

Willkommen zum MaschinenStopp Setup

Das Setup wird Maschinen Stopp auf lhrem Computer
installieren. Klicken Sie Weiter, um fortzufahren oder
Abbrechen zum Beenden.

Zuick | Weiter Abbrechen

# MaschinenStopp Setup - *

Zielverzeichnis
Wohin wollen Sie Maschinen Stopp installieren?

Installiere MaschinenStopp nach:

C:Program Files {<86)\MaschinenStopp'
Andem ..

Zunick Weiter Abbrechen




Geben Sie hier den Installationspfad fir die MaschinenStopp-Software an.

3 MaschinenStopp Setup —

X
“
Wie ist der Mame des MaschinenStopp-Servers? Il

MName des MaschinenStopp-Servers:
My Served

Beispiel: Fileserverl

Geben Sie den Namen des MaschinenStopp-Servers ohne Domain-Suffix ein. Dabei
handelt es sich um den Server mit der Freigabe MaschinenStopps.

Falls Sie noch keinen MaschinenStopp-Server eingerichtet haben oder MaschinenStopp
als Einzelplatz-Version nutzen mochten, konnen Sie dieses Feld leer lassen. Sie haben
spater noch die Maglichkeit, den Servemamen in der Datei Maschinen Stopp ini
einzutragen.

Zunick Weiter Abbrechen

Geben Sie den Namen des MaschinenStopp-Servers aus Schritt 1 an. Falls Sie MaschinenStopp
ohne Server als Einzelplatzversion nutzen oder den Server erst spéater einrichten mochten, kdnnen
Sie dieses Feld leer lassen. Sie kdnnen den Servernamen spéater noch in der Datei
MaschinenStopp.ini bei Server= eintragen.

j’ﬁ MaschinenStopp Setup —

X
Lizenzschliissel “
Bitte geben Sie den Lizenzschlissel ein. l

Lizenzschlussel {notwendig):

MADTE-T1912-5X15B-K71JB-34N46

Der Lizenzschlissel besteht aus 55 Zeichen, getrennt durch Bindestriche. Er enthah nur
GroBbuchstaben und Zahlen.

Beispiel: MADTE-T1912-5X15B-K71JB-34N46

Hirmveis: Der Lizenzschlussel fur die 30 Tage-Testversion ist voreingestelk.

Zurick Weiter Abbrechen

Geben Sie Ihren Lizenzschlussel ein oder bestéatigen Sie den voreingestellten Lizenzschlissel.
MaschinenStopp ist mit diesem Lizenzschlissel im Einzelplatzbetrieb dauerhaft nutzbar (bitte lesen
Sie dazu unsere Lizenzierungshinweise unter http://www.lugrain.de/maschinenstopp/lizenz). Im
Serverbetrieb bendtigen Sie nach 30 Tagen einen dauerhaften Lizenzschlissel.



http://www.lugrain.de/maschinenstopp/lizenz

j@ MaschinenStopp Setup — X
Bereit. MaschinenStopp zu installieren '.
Kicken Sie Installieren, um mit der Installation zu beginnen. Klicken Sie Zurick, um |hre
Installations-Einstellungen einzusehen oder zu andem. Klicken Sie Abbrechen zum
Beenden.
Zick tbrchen
2 MaschinenStopp Setup - *
MaschinenStopp Installation
abgeschlossen
Klicken Sie den Beenden Button, um zu beenden.
| E—

Furick Abbrechen

Schritt 3: Installieren der Administrator-Software

Die Administrator-Software kann auf einem Client-Computer (auch zusatzlich zur Client-Software)
oder einem Server installiert werden. Klicken Sie dazu in ,Schritt 3: Installieren der Administrator-
Software“ auf die Schaltflache ,Jetzt durchfiihren...”



ﬁ MaschinenStoppAdmin Setup - X

Willkommen zum MaschinenStoppAdmin
Setup

Das Setup wird Maschinen StoppAdmin auf lhrem Computer
installieren. Klicken Sie Weiter, um fotzufahren oder
Abbrechen zum Beenden.

Zuick  E WWeiter Abbrechen

‘_@ MaschinenStoppAdmin Setup -
ZJielverzeichnis

Wohin wollen Sie Maschinen StoppAdmin installieren?

ER

Installiere Maschinen Stopp Admin nach:

C:Program Files'MaschinenStoppAdmin®.
Andem ..

Zurick | Weiter Mbbrechen

Geben Sie den Installationspfad fir die MaschinenStoppAdmin-Software an.

ﬂ MaschinenStoppAdmin Setup —

X
Server
Wie ist der Name des Maschinen Stopp Admin-Servers? l

MName des MaschinenStopp-Servers:
[MyServer

Geben Sie den Namen des MaschinenStopp-Servers ohne Domain-Suffic ein. Dabei
handel es sich um den Server mit der Freigabe MaschinenStopps.

Beispiel: Fileserveri
Fallz Sie noch keinen Maschinen Stopp-Server eingerichtet haben, kinnen Sie dieses

Feld leer lassen. Sie haben spater noch die Méglichkett, den Servemamen in der Datei
MaschinenStopp ini einzutragen.

Zunick Weiter Abbrechen




Geben Sie den Namen des MaschinenStopp-Servers aus Schritt 1 an. Falls Sie den Server erst
spater einrichten mdchten, kénnen Sie dieses Feld leer lassen. Sie kdnnen den Servernamen spéater
noch in der Datei MaschinenStopp.ini bei Server= eintragen.

ﬁ MaschinenStoppAdmin Setup —

X
Bereit, MaschinenStoppAdmin zu installieren il‘

Kicken Sie Installieren, um mit der Installation zu beginnen. Klicken Sie Zurick, um |hre
Installations-Einstellungen einzusehen oder in ingendeiner Weise zu andem. Klicken Sie
Abbrechen zum Beenden.

Zuriick Abbrechen

‘_@ MaschinenSteppAdmin Setup — x>

MaschinenStoppAdmin Installation

|

abgeschlossen

Klicken Sie den Beenden Button, um zu beenden.
o —

Zurick Beenden Abbrechen

Schritt 4: Einrichten des Aufweck-Servers

Der Aufweck-Server wird benétigt, um Client-Computer zu einem bestimmten Zeitpunkt per Wake-On-
Lan aufzuwecken. Es handelt sich dabei lediglich um einen geplanten Task auf einem zentralen und
immer verfigbaren Windows-Rechner. Klicken Sie in ,Schritt 4: Einrichten des Aufweck-Servers* auf
die Schaltflache ,Jetzt durchfihren...”
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. Aufweck-Server einrichten — e

Einrichten des Aufweck-Servers

Der Aufweck-Server kann auf diesem cder einem anderen Computer eingerichtet werden.

p Falls Sie den Aufweck-Server auf diesem Rechner erstellen méchten, kdnnen Sie das
automatisiert tun, Dabei wird ein geplanter Task (Aufgabe) erstellt und 2 Dateien in das
angegebene Verzeichnis kopiert. Falls nicht vorhanden, wird das Verzeichnis angelegt. Der
Aufweck-Server bendtigt den Namen des Servers, auf dem die Freigabe MaschinenStopp$ in
Schritt 1 erstellt wurde und die fiir [hr Netzwerk giiltige Subnetmaske.

MaschinenStopp$-Server aus Schritt 1: |MyServer Subnetzmaske: |255.255.255.0

Verzeichnis: |C:\Program Files (x86)\MaschinenStoppWakeup Server jetzt einrichten

p  Falls Sie den Aufweck-Server auf einem anderen Rechner einrichten méchten, kdnnen Sie dieses
Setup auf dem betreffenden Rechner starten oder den Server manuell einrichten,

alternativ: | Server manuell einrichten |

P Testen Sie den neu erstellten geplanten Task (Aufgabe) | Server testen |

Durch diesen Test wird sichergestellt, dass die Aufgabe, die 1x pro Minute Gberpriift, ob Weck-
Vlargdnge anstehen, richtig funktioniert. Der Test erwartet die Aufgabe auf diesem Computer.
Sollte sich die Aufgabe auf einem anderen Computer befinden, kdnnen Sie dieses Setup dort
starten, um ausschlieBlich diesen Test durchzufihren.

Geben Sie den Server an, der die MaschinenStopp$-Freigabe zur Verfligung stellt (aus Schritt 1).
Geben Sie die Subnetzmaske fir Ihr Netzwerk ein. Die Subnetzmaske wird benétigt, um Computer
per Wake-On-Lan aufzuwecken.

I Server eingerichtet — x

Der Aufweck-Server wurde auf diesem Computer eingerichtet.

Uber 'Server testen’ kdnnen Sie die Funktionstichtigkeit dberprifen,

Testen des geplanten Tasks
Testen Sie, ob der geplante Task wie gewtinscht funktioniert:

11



[! Aufweck-5erver testen — b4

Testen der Aufgabe MaschinenStoppWakeup
Test beendet - alles OK

Aufgabe vorhanden? /
Aufgabe im Status 'Bereit'’? /

Dateien MaschinenStoppWakeup.exe,
wol.exe und MaschinenStoppWakeup.ini vorhanden? J

Datei Wakeup.log erzeugt? /

Falls Sie bei ,Aufgabe im Status ,Bereit*?” einen Fehler erhalten, wéare eine mdgliche Ursache, dass
es sich bei Ihrem Computer um ein Notebook ohne angeschlossene Stromquelle handelt. Entfernen
Sie dann in der Aufgabe ,MaschinenStoppWakeup® (Computerverwaltung / Aufgabenplanung /
Aufgabenplanungsbibliothek) in ,Bedingungen® das Hakchen bei ,Aufgabe nur starten, falls Computer
im Netzbetrieb ausgeflihrt wird".

Silent Installation
Die Installation ohne Benutzereingriff kbnnen Sie wie im Folgenden beschrieben durchfihren.
Client-Software

msiexec /i Client.msi /gb MASCHINENSTOPP_SERVERNAME=<Name des Servers>
LICENSEKEY=AAAAA-BBBBB-CCCCC-DDDDD-EEEEE

Geben Sie nach MASCHINENSTOPP_SERVERNAME= den Namen des Servers an, der die
MaschinenStopp$-Freigabe bereitstellt — ohne Préfix oder Suffix. Geben Sie nach LICENSEKEY=
Ihren Lizenzschlissel an.

Administrator-Software

msiexec /i Admin.msi /gb MASCHINENSTOPP_SERVERNAME=<Name des Servers>

Geben Sie nach MASCHINENSTOPP_SERVERNAME= den Namen des Servers an, der die
MaschinenStopp$-Freigabe bereitstellt — ohne Préfix oder Suffix.

Deinstallation
Client-Software
msiexec /x Client.msi /gb

Administrator-Software

msiexec /x Admin.msi /gb

12



MaschinenStopp$-Server

Loschen Sie in der Computerverwaltung die Freigabe MaschinenStopp$.
Aufweck-Server

Ldschen Sie in der Computerverwaltung / Aufgabenplanung / Aufgabenplanungsbibliothek die
Aufgabe ,MaschinenStoppWakeup®. Léschen Sie das Verzeichnis ,C:\Program
Files\MaschinenStoppWakeup* bzw. ,C:\Program Files (x86)\MaschinenStoppWakeup*.

Konfiguration

Die grafische Oberflache des Benutzers
Aufwecken

MaschinenStopp bietet dem Benutzer die Mdéglichkeit, seinen Rechner jeden Morgen zu einer
bestimmten Uhrzeit aufwecken zu lassen. Dadurch sind beim Eintreffen bereits alle Dienste
hochgefahren und der Anwender kann sich direkt anmelden. Voraussetzung dafur ist ein
MaschinenStopp-Aufweckserver, der diese Aufgabe Ubernimmt.

Diesen Computer aufwecken...

Tragen Sie fur jeden Wochentag individuell Ihre Weckzeit ein. Der Aufweckserver berticksichtigt
Feiertage - an diesen Tagen wird lhr Rechner nicht geweckt. Es sei denn, Sie aktivieren die Option
"auch an Feiertagen wecken". Feiertage werden vom Administrator in der zentralen Datei
PublicHolidays.txt gepflegt.

Nicht aufwecken...

Falls Sie Urlaub oder eine sonstige Abwesenheit geplant haben, kénnen Sie hier die Anzahl Tage
eingeben, an denen Ihr Computer nicht geweckt werden soll. Durch Klick auf "morgen" wird
automatisch das morgige Datum in die beiden Zeilen (am/ab) eingetragen.

In der Statuszeile unten sehen Sie Ihren Rechner- und Benutzernamen sowie die Mac-Adresse, mit
der Ihr Rechner beim Aufwecken angesprochen wird.

Herunterfahren

Konfigurieren Sie hier, nach welcher Leerlaufzeit Ihnr Computer in den Ruhezustand gefahren wird. Als
Leerlaufzeit wird die Zeit bezeichnet, in der keine Maus- und Tastatureingaben stattfinden. Sie kénnen
auch Ausnahmen definieren - Zeiten, in denen MaschinenStopp Ihren Computer véllig ignoriert. Eine
mdogliche Konfiguration ware:

"Fahre meinen Computer nach 30 Minuten Leerlauf mit einer Verzégerung von 15 Minuten in
den Ruhezustand, aul3er Montags bis Freitags von 7:30 bis 16:30 Uhr."

Die Konfiguration wiirde so aussehen:
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Diesen Computer nach 30 Minuten Leerlauf mit einer

Verzigerung von 15 Minuten |in den Ruhezustand fahren i
Ausnahmen

Mo 07:30-16:30 und und

Di  07:30-16:30 und und

Mi  07:30-16:30 und und

Do 07:30-16:30 und und

Fr  07:30-16:30 und und

Sa und und

So und und

Die Verzogerung gibt die Zeit an, in der ein Hinweis auf die bevorstehende Aktion (Ruhezustand)
eingeblendet wird. Durch Bewegen der Maus oder eine Tastatureingabe wird die Aktion abgebrochen,
so dass kein Computer unverhofft heruntergefahren wird.

In den Standby-Modus versetzen

Im Standby-Modus verbraucht der Computer nur sehr wenig Strom (aktuelle Desktop-PCs: 1-3 Watt).
Der Standby-Modus ist in wenigen Sekunden erreicht und beim Betatigen des Einschalters ist der
Computer sofort wieder einsatzbereit. Sollte allerdings im Standby-Modus die Stromzufuhr
unterbrochen werden, gehen nicht gespeicherte Daten verloren.

In den Ruhezustand fahren

Beim Ruhezustand wird der komplette Hauptspeicher des Computers auf die Festplatte geschrieben -
danach schaltet sich der Computer aus. Dadurch wird im Ruhezustand bei aktuellen Desktop-PCs
weniger als 1 Watt verbraucht. Nach dem Hochfahren aus dem Ruhezustand kénnen Sie an der Stelle
weiterarbeiten, an der Sie aufgehort haben - gedffnete Anwendungen sind immer noch gestartet*. Ein
Stromausfall schadet einem im Ruhezustand befindlichen Rechner nicht. Ein kleiner Nachteil
gegentber dem Standby-Modus sind die etwas langeren Wiederanlaufzeiten.

Herunterfahren

Nach dem Herunterfahren verbraucht der Computer wie beim Ruhezustand eine minimale Menge
Strom (< 1 Watt). Alle Anwendungen werden dabei beendet.

* Bestimmte Anwendungen haben ein Problem damit, wenn die Netzwerkverbindung wéahrend des Ruhezustands fiir langere Zeit
unterbrochen ist. Diese Anwendungen missen unter Umstanden neu gestartet werden.

Computer in den Ruhezustand fahren, falls direkt nach dem Hochfahren 60 Minuten lang
Leerlauf eintritt

Aktivieren Sie diese Option, wenn Ihr Computer auch dann (60 Minuten nach dem Aufwecken) in den
Ruhezustand gefahren werden soll, wenn Sie eine Ausnahme eingerichtet haben (s.0.). Ein Beispiel:
Sie lassen lhren Computer morgens um 7:30 Uhr vom MaschinenStopp-Weckserver einschalten. lhr
Computer wird dann um 8:30 Uhr in den Ruhezustand gefahren, auch wenn Sie von 7:30 - 16:30 Uhr
eine Ausnahme konfiguriert haben. Sobald Sie sich zwischen 7:30 und 8:30 Uhr angemeldet haben,
passiert dann bis 16:30 Uhr nichts mehr.

Diese Einstellung verhindert, dass Ihr Computer, der morgens geweckt wird, den ganzen Tag
eingeschaltet ist, obwohl Sie nicht am Arbeitsplatz sind.
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Erweitert

Diesen Computer jetzt...

...in den Standby-Modus versetzen

Hier hat der Anwender die Mdglichkeit, den Rechner spontan in den Standby-Modus zu versetzen.

4

...in den Ruhezustand fahren
Hier hat der Anwender die Moglichkeit, den Rechner spontan in den Ruhezustand zu fahren.
i
v ...herunterfahren

Hier hat der Anwender die Moglichkeit, den Rechner spontan herunterzufahren..

Ad-hoc-Ausnahme

Hier haben Sie die Mdglichkeit, eine spontane Ausnahme zu definieren. Geben Sie einfach an, fur
wieviele Stunden Ihr Computer ab sofort nicht in den Ruhezustand gefahren werden soll.

Die grafische Oberflache des Administrators
Aufwecken

Bearbeiten Sie hier die von den Benutzern erstellten Aufweck-Profile. Die Aufweck-Profile werden
ausschlief3lich auf dem MaschinenStopp-Server gespeichert. Dabei handelt es sich um den Server,
der die Freigabe MaschinenStopp$ zur Verfiigung stellt. Sollte der MaschinenStopp-Server nicht zur
Verfigung stehen, lassen sich die Aufweck-Profile nicht anzeigen.

Im Gegensatz zu den Herunterfahren-Profilen gibt es bei den Aufweck-Profilen keine Mehrstufigkeit.
Es kann genau ein Aufweck-Profil pro Computer geben.

Feiertage

Die Feiertage werden in der Datei PublicHolidays.txt gepflegt, die sich auf dem MaschinenStopp-
Server im Verzeichnis Wakeup befindet. Die Datei ist fur einige Jahre im Voraus gefillt, allerdings
sollte sie auf Ihr Bundesland angepasst werden.

Computer jetzt aufwecken

Als Administrator haben Sie die Mdglichkeit, die in der Profilliste enthaltenen Rechner auf Knopfdruck
aufzuwecken. In der Profilliste erscheinen nur Rechner, fiir die die Anwender (oder der Administrator)
Aufweckzeiten definiert haben. Sie kénnen auch andere Computer dariiber aufwecken, benétigen
dazu allerdings die Mac-Adresse. Die Subnetzmaske kénnen Sie fur Ihr Netzwerk in der Datei
MaschinenStopp.ini mit dem Eintrag SubnetMask=<Ihre Subnetzmaske> fest einstellen, z.B.
SubnetMask=255.255.255.0.

Herunterfahren

Bearbeiten Sie hier die Herunterfahren-Profile. Die Herunterfahren-Profile werden sowohl auf dem
lokalen PC im MaschinenStopp-Verzeichnis \Data (meistens C:\Program Files
(x86)\MaschinenStopp\Data) als auch auf dem MaschinenStopp-Server gespeichert. Dabei handelt es
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sich um den Server, der die Freigabe MaschinenStopp$ zur Verfligung stellt. Sollte der
MaschinenStopp-Server nicht zur Verfligung stehen, lassen sich die Herunterfahren-Profile nicht
anzeigen.

Die Herunterfahren-Profile unterliegen einer dreistufigen Hierarchie. An oberster Stelle wird das Profil
AllComputers angewandt. Das AllComputers-Profil wird vom Computer-Profil - falls vorhanden -
Uberschrieben. Das Computer-Profil wird wiederum vom Benutzer-Profil - falls vorhanden -
Uberschrieben.

wird vom Administrator
AllComputers AllComputers Beoafasek
wird wird
(iberschrieben (iberschrieben
van won
wird vom Administrator
S RESE T erstellt und bearbeitet
wird wird
(iberschrieben (iberschrieben
van won
wird vom Benutzer
Benutzer Mueller erstellt und bearbeitet

Links das allgemeine Profilschema, rechts ein Beispiel

Der einfachste Fall

Im einfachsten Fall existiert nur das AllComputers-Profil. Es gibt keine speziellen Einstellungen fir
einzelne Computer und keine personlichen Einstellungen einzelner Benutzer. Alle Herunterfahren-
Informationen werden vom Administrator im AllComputers-Profil gepflegt und gelten fiir alle Computer,
auf denen der MaschinenStopp-Dienst installiert ist.

Vermeiden der Uberschreibung - das ReadOnly-Attribut

In bestimmten Fallen ist es erwiinscht, dass ein vom Administrator erstelltes Profil (oder einzelne Teile
des Profils) von den Einstellungen des Benutzer nicht Uberschrieben werden kann. In der
Administrationsoberflache haben Sie die Mdglichkeit, fir jede einzelne Einstellung das ReadOnly-
Attribut (RO) zu setzen.

Um beispielsweise eine Leerlaufzeit von 60 Minuten durchzusetzen, setzen Sie einfach das RO-
Attribut beim entsprechenden Feld:

Computer nach 60 [¥|RC Minuten Leerlauf mit einer

Das ReadOnly-Attribut kdnnen Sie im AllComputers-Profil und in den Computer-Profilen setzen. Ein
gesetztes ReadOnly-Attribut innerhalb eines Computer-Profils hat ein héhere Prioritat als ein
gesetztes ReadOnly-Attribut im AllComputers-Profil und Uberschreibt es somit. Dadurch sind sehr
individuelle Konfigurationen méglich.
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Herunterfahren administrativ vermeiden - das Wartungs-Attribut

In vielen Unternehmen werden zu festgelegten Zeiten Wartungsarbeiten an den Client-Computern
durchgefuhrt. Wéhrend dieser Wartungszeiten ist es unbedingt erforderlich, dass die Computer nicht
heruntergefahren werden. Durch die Einstellung "Computer in den Ruhezustand fahren, falls direkt
nach dem Hochfahren ... Minuten lang Leerlauf eintritt" wiirde aber genau das passieren. Um dies zu
vermeiden, kénnen Sie im AllComputers-Profil eine Ausnahme definieren und das ReadOnly- und
Wartungs-Attribut setzen:

. ¥| RO
Mi  22:00-2358 gy

| RO
Do  00:00-0400 g1y

Im Beispiel wird vermieden, dass die Computer von Mittwoch abends 22:00 Uhr bis Donnerstag friih
4:00 Uhr durch den MaschinenStopp-Dienst herunterfahren. Shutdown-Kommandos durch Windows-
Update oder sonstige Installationen funktionieren wie gewohnt.

Computer jetzt herunterfahren/Standby/Ruhezustand

Fahren Sie hier auf Knopfdruck Computer, die sich in der Profilliste befinden, herunter bzw. in den
Ruhezustand oder Standby-Modus. In der Profilliste erscheinen nur Rechner, fir die ein
Herunterfahren-Profil definiert wurde. Sie kdnnen auch andere Computer dartiber herunterfahren,
indem Sie den Computernamen im Herunterfahren-Dialog einfach &ndern.

Um Computer herunterzufahren, ist es notwendig, dass die MaschinenStopp-
Administrationsoberflache unter einem Benutzer ausgefihrt wird, der Schreibrechte auf die c$-
Freigabe der Computer hat. Achtung: Computer werden ohne Warnung des angemeldeten Benutzers
heruntergefahren bzw. in den Ruhezustand oder Standby-Modus versetzt.

Konfigurationsdatei MaschinenStopp.ini

In der Datei MaschinenStopp.ini werden PC-bezogene, allgemeine Einstellungen vorgenommen. Im
Standardfall muss diese Datei nicht modifiziert werden.

Server = <Name des MaschinenStopp-Servers>

Hier wird der MaschinenStopp-Server angegeben. Es handelt sich dabei um den Server mit der
MaschinenStopp$-Freigabe (s. Schritt 1: Erstellen der zentralen Freigabe MaschinenStopp$)

LogLevel=normal

Bestimmt die Ausflihrlichkeit der Protokollierung in die Datei MaschinenStopp.log. Im Produktivbetrieb
sollte diese Einstellung auf ,normal“ stehen. Fir ausfihrlicheres Logging kann ,full“ eingestellt
werden.

SubnetMask=255.255.255.0 (nur Aufweck-Server)

Geben Sie hier die fur Ihr Netzwerk glltige Subnetzmaske an. Wird nur beim Aufweck-Server
bendétigt.

Logdatei MaschinenStopp.log

In der Logdatei MaschinenStopp.log werden alle Aktionen protokolliert. Dazu gehdren
Benutzeranmeldungen, Start des MaschinenStopp-Dienstes, Anwendung von Profilen,
Herunterfahren-Aktionen usw. Der Protokollierungsgrad (Loglevel) sollte im Produktivbetrieb immer
auf ,normal” stehen. Zu Diagnosezwecken kann er auf ,full“ gestellt werden. Dann werden wesentlich
mehr Informationen in die Logdatei geschrieben (s. Abschnitt MaschinenStopp.ini).
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Sicherheit

MaschinenStopp speichert alle Konfigurationseinstellungen in der versteckten Freigabe
MaschinenStopp$. Die Konfigurationsdateien (Aufweck- und Herunterfahren-Profile) sind mit einem
Texteditor lesbar und &nderbar, allerdings durch eine Checksumme vor Manipulationen geschitzt.

Da MaschinenStopp ohne aktive Serverkomponente und ohne eigene Benutzerverwaltung auskommt,
findet die weitere Erhéhung der Sicherheit auf NTFS-Ebene statt.

Durch detailliertes Setzen von NTFS-Berechtigungen unterhalb des MaschinenStopp-Verzeichnisses
wird erreicht, dass Benutzer die Herunterfahren-Profile auf Dateiebene nicht &ndern kénnen.

Die Installation absichern

Im Folgenden wird beschrieben, wie Sie durch Anderungen von NTFS-Berechtigungen die
MaschinenStopp-Profile vor unbefugten Zugriffen schitzen.

Offnen Sie dazu eine Eingabeaufforderung mit Administratorrechten (rechte Maustaste / ,Als
Administrator ausfihren®) und navigieren Sie in das Verzeichnis MaschinenStoppServer,
normalerweise ,,C:\Program Files (x86)\MaschinenStoppServer*.

1. Zunachst wird die Vererbung fir das Hibernate-Verzeichnis unterbrochen, um Anderungen
vornehmen zu kénnen. Geben Sie dazu folgenden Befehl ein:
icacls.exe Hibernate /inheritance:d /T

2. Die Gruppe Everyone bendétigt nur Read-Rechte. Geben Sie dazu diese beiden Befehle ein:
icacls.exe Hibernate /remove Everyone /T
icacls.exe Hibernate /grant Everyone:R /T

Bei deutschen Betriebssystemen muss Everyone durch Jeder ersetzt werden, also
stattdessen:

icacls.exe Jeder /remove Everyone /T

icacls.exe Jeder /grant Everyone:R /T

3. Im Verzeichnis Users unterhalb von Hibernate miissen Benutzer ihre Profildateien erstellen
koénnen, sollen jedoch keine anderen Dateien manipulieren kénnen. Das wird damit erreicht:
icacls.exe Hibernate\Users /grant Everyone:WD

Bei deutschen Betriebssystemen muss Everyone durch Jeder ersetzt werden, also
stattdessen:
icacls.exe Hibernate\Users /grant Jeder:WD

4. Zu guter Letzt bendtigen die MaschinenStopp-Administratoren natiirlich Anderungsrechte fir
alle Profile. Ersetzen Sie Domain\Group durch eine AD-Gruppe, die MaschinenStopp
administrieren soll. Auch ein einzelner Benutzer kann hier angegeben werden:
icacls.exe Hibernate /grant Domain\Group:M /T
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